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Tendencias 2017

La privacidad y seguridad informatica
es uno de los mayores problemas para
las empresas y, cada vez mas, para los
usuarios que sienten la preocupacion
de dejar la puerta abierta a sus datos
personales para fines comerciales
ilicitos.

La nueva era denominada “Internet de
las Cosas”, se ha demostrado que no
hay ningun aparato electronico S€Quridad Informeic.
conectado a internet que sea 100% :
seguro. Los ciberdelincuentes lo saben
y adaptan sus técnicas a los nuevos
vectores de ataques.

El uso de dispositivos mdviles, ataques
a infraesctruturas criticas o la
hiperconectividad son algunas de las
predicciones clave sobre
ciberseguridad que se mantendran
para 2017, segun los prondsticos de la
firma de seguridad informatica Check
Point.




Ataques a
dispositivos moviles

Los dispositivos mdviles son el punto
de mira de los ciberdelincuentes.
Desde hace algun tiempo es un mito
que este tipo de aparatos estan libres
de virus informaticos y no son objeto
de ataques.

Nada mas lejos de la realidad. En los
ultimos anos el uso de «smartphones»
ha aumentado un 394% vy el de
tabletas un 1.700%.

A la luz de estos datos, no es de
extrahar que los ataques a terminales
moviles sigan creciendo. Uno de cada
cinco empleados sera en 2017 el
responsable de alguna brecha de
seguridad que afecte a datos
corporativos.

Lo haran, involuntariamente, a través
de malware movil o de redes WiFi
maliciosas.




El "Internet de las
Cosas” (I0T)

Los expertos lo tienen claro: actualizar
y parchear dispositivos inteligentes
puede suponer un riesgo,
especialmente

Si sus desarrolladores no han tenido en
cuenta la seguridad como ha sucedido
recientemente en el mayor ciberataque
de la Ultima década.

«En el 2017 las compafias deben estar
preparadas para luchar contra
ciberataques dirigidos a todo tipo de
elementos conectados,

como por ejemplo las impresoras»,
aseguran.




Dispositivos
Industriales

Se espera que en 2017 se produzcan
nuevas ofensivas contra el «Internet
de

las Cosas» de perfil industrial.

La convergencia entre las tecnologias
de la informacidn y la operativa las
hace mas vulnerables.

“Las empresas tendran que extender
los controles de seguridad de ambos
sistemas. Ademas, deberan
implementar soluciones de prevencion
de amenazas para ambos
ecosistemas”.

Y es que de acuerdo con la
investigacion realizada por Fortinet, el
50% de los responsables de tecnologia
consideran que la mejor respuesta al
incremento de brechas de seguridad.




Infraestructuras
criticas

Como ha quedado demostrado en los
ultimos anos, los ciberdelincuentes han
fijado sus intereses en demostrar las
vulnerabilidades de las llamadas
“infraestructuras criticas”, consideradas
como estratégicas, y que, en caso de
ser atacadas, pueden poner en riesgo
la seguridad nacional o la economia.

A comienzos de 2016, de hecho, se
desvelo el primer apagdn causado por
ciberdelincuentes.

Segun los expertos, “los responsables
de seguridad deben prepararse para
posibles ataques a sus redes y
sistemas,

provenientes de tres actores
potenciales: paises, terrorismo y
criminales organizados”.




Aumento de
“Secuestros online”

Yy Amenazas

Han crecido los ataques de
“ransomware” -secuestro virtual- que
afectan a centros de datos basados en
la nube.

“Cuantas mas empresas se pasen al
cloud, mas ataques de este tipo se
dirigiran a sus infraestructuras
emergentes.

Lo haran tanto a través de archivos
encriptados que se propaguen de cloud
a cloud como con hackers que utilicen
la nube como un multiplicador de
volumen”,

Otro vector de ataque que Ultimamente
esta creciendo son los “Amenazas
cibernéticas” que atentan contra los
individuos y empresas victimas de
amenazas a sus familias o socios, con
diferentes objetivos con el fin desde
presionar o realizar un acto delictivo.

Fuente: abc.es
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